UNIA EUROPEJSKA S
KAPITAL LUDZKI P EUROPEJSKI * o
NARODOWA STRATEGIA SPOINOSCI ; FUNDUSZ SPOLECZNY Y w

AT  BS.IT 03/ABIEFS
Bezpieczenstwo w systemach Linux/UNIX w praktyce

Szkolenie skierowane do:

Kurs przeznaczony jest dla administratorow sieci i inzynieréw systemowych. Zorganizowany w formie laboratoriéw z
praktycznego zabezpieczania serweréw i komunikacji w sieciach lokalnych i rozlegtych. W trakcie warsztatéw omawiane
beda systemy Linux, OpenBSD oraz OpenSolaris. Konfiguracja ustug bedzie oparta o system Linux.

Tematy zaje¢:
Dzien 1
09:00-10:45
1. Hardening systeméw Linux/UNIX
11:00-12:30
2. PAM
13:15-16:00
3. NSS
Dzien 2
09:00-10:30
4, SMTP

o postfix

o SASL, antispam, antivirus, greylists, SPF
11:00-12:30
5. IMAP/POP3

o dovecot

o Courier
13:15-16:00
6. Www

e apache

e mod_ss!

o mod_php

o mod_security
Dzien 3
09:00-10:30
7. FTP

o Vsftpd
10:45-12:30
8. Udostepnianie zasobdw dyskowych

e samba

o NFS
13:15-16:00
9. DNS

Szkolenie wspétfinansowane przez Unig Europejskg w ramach Europejskiego Funduszu Spotecznego

AT
Strona1z2

Copyright - Altkom Akademia S.A. Infolinia edukacyjna 0 801 ALTKOM
www.altkom.pl 0801 258 566



UNIA EUROPEJSKA W
KAPITAL LUDZKI P EUROPEISKI | &
NARODOWA STRATEGIA SPOINOSC ; FUNDUSZ SPOLECZNY e

AT

BS.IT 03/ABIEFS
Bezpieczenstwo w systemach Linux/UNIX w praktyce

¢ BIND
Dzien 4
09:00-10:30
10. Proxy
 squid
11. Dostep zdalny
e ssh
[ ] VNC
10:45-12:30
12. Firewall
o iptables, PacketFilter, IPFilter
13:15-16:00
13. Xinetd
14. Wprowadzenie do SELinux
Korzysci wynikajace z ukonczenia szkolenia:
W trakcie kursu uczestnik nabierze umiejetnosci samodzielnego identyfikowania mozliwych zagrozeh w jego sieci i
zabezpieczania si¢ przed nimi, umiejetno$ci konfiguracji i zabezpieczania systemoéw oraz ustug sieciowych, jak rowniez
umiejetnosci przygotowania systeméw do audytu.
Metoda szkolenia:
o Wyktady + warsztaty

Czas trwania:
4 dni

Oczekiwane przygotowanie stuchaczy:

BS.IT 01 - Wprowadzenie do zagadnien bezpieczenstwa IT lub podobny poziom wiedzy, ze szczeg6inym uwzglednieniem
znajomosci protokotow sieciowych i zagadnien kryptograficznych.

Podstawowa znajomo$¢ systemu Linux/UNIX.

Jako uzupetnienie rekomendujemy:
BS.IT 02 - Warsztaty z wybranych elementéw bezpieczenstwa IT
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